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Rumah Sakit Asysyifaa Leuwiliang merupakan sebuah institusi
kesehatan yang beroperasi di bidang pelayanan medis. Dalam
mendukung operasionalnya, staf IT secara berkala melakukan
maintenance terhadap perangkat jaringan yang mengalami
gangguan. Oleh karena itu, dibutuhkan sebuah sistem monitoring
yang mampu memantau seluruh perangkat jaringan di lingkungan
rumah sakit. Keberadaan sistem monitoring ini dapat meningkatkan
produktivitas staf IT, karena mereka dapat memantau status up atau
down dari setiap perangkat secara real-time. Dengan memanfaatkan
kombinasi seperti Blackbox Exporter, Prometheus, Grafana, dan
Alertmanager, kondisi perangkat jaringan dapat dipantau secara
efektif. Selain itu, sistem ini juga mampu memberikan notifikasi
otomatis melalui Telegram apabila terjadi perubahan status pada
salah satu perangkat, baik ketika perangkat mati maupun kembali
aktif.

Craative Commans Aurlbutian 4.0

1. Pendahuluan

Rumah sakit sebagai institusi pelayanan kesehatan memiliki ketergantungan tinggi terhadap
ketersediaan dan stabilitas jaringan komputer dalam mendukung sistem informasi manajemen
rumah sakit (SIMRS). Kegagalan jaringan, meskipun hanya berlangsung dalam waktu singkat,
dapat menghambat proses pelayanan, memperlambat akses data penting, serta berdampak
langsung terhadap kualitas layanan kesehatan yang diberikan kepada pasien.

Pada praktiknya, pemeliharaan jaringan di lingkungan rumah sakit umumnya masih bersifat
reaktif, di mana tim IT baru akan melakukan perbaikan setelah menerima laporan adanya
gangguan. Pendekatan ini tidak hanya tidak efisien, tetapi juga menyulitkan tim IT dalam
memantau kondisi perangkat jaringan secara menyeluruh, terutama ketika terdapat banyak
perangkat yang tersebar di berbagai ruangan dan gedung. Beberapa penelitian tentang
eksploitasi keamanan termasuk pemantauan serangan menggunakan alat tertentu untuk
mengetahui potensi kerentanan sistem jaringan [3]. Oleh karena itu, dibutuhkan suatu sistem
monitoring jaringan yang mampu memberikan informasi kondisi perangkat secara real-time dan
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terpusat. Protokol yang digunakan dalam pengiriman dan penerimaan lalu lintas data pesan teks
adalah protokol TCP dan UDP dengan enam parameter sebagai pembanding kedua protokol
tersebut, sehingga diperoleh hasil protokol mana yang lebih baik dalam pengiriman dan
penerimaan lalu lintas data pesan teks [4]. Pemantauan kesehatan secara real-time melalui
aplikasi nirkabel dapat mengoptimalkan alur kerja klinis dan memungkinkan perawatan medis
yang lebih responsif [6]. Kegiatan monitoring jaringan sangat penting untuk memastikan
jaringan komputer di suatu lembaga berjalan lancar tanpa gangguan, sehingga komunikasi
menjadi lebih efektif dan efisien [2]. Kegunaan merupakan suatu konteks penggunaan aplikasi
dengan ukuran efektivitas, efisiensi dan kepuasan sehingga dapat mengukur sejauh mana suatu
aplikasi dapat digunakan dengan mudah [1]. Sistem ini harus mampu mendeteksi perubahan
status perangkat, baik ketika terjadi pemutusan koneksi maupun saat perangkat kembali aktif.
Dengan demikian, tim IT dapat merespon permasalahan jaringan lebih cepat dan akurat.

2. Tinjauan Pustaka

Penelitian ini bertujuan untuk mengimplementasikan sistem monitoring jaringan di Rumah Sakit
Asysyifaa Leuwiliang dengan menggunakan VirtualBox OS Ubuntu serta memanfaatkan Blackbox
Exporter, Prometheus, Grafana, dan Alertmanager. Selain itu, sistem juga dilengkapi dengan
fitur alerting yang terintegrasi dengan aplikasi Telegram, sehingga pemberitahuan terkait
perangkat yang mengalami gangguan dapat langsung diterima oleh tim IT secara otomatis.
Prometheus adalah alat open-source yang sangat populer yang dirancang untuk mengumpulkan
data deret waktu tentang kinerja sistem, Prometheus berjalan seiring dengan Grafana, platform
visualisasi open-source [15]. Kombinasi Prometheus dan Grafana memberdayakan operator
dengan visibilitas komprehensif ke dalam metrik sistem, memungkinkan mereka untuk dengan
cepat mengidentifikasi dan mengatasi masalah melalui pengambilan keputusan yang
ditingkatkan dan pemecahan masalah yang efisien [12]. Intergrasi Prometheus dan Grafana
memungkinkan visibilitas waktu nyata ke dalam Kesehatan sistem, yang memungkinkan
administrator untuk secara proaktif mendeteksi dan menanggapi anomali jaringan, secara
signifikan mengurangi waktu henti dan meningkatkan keandalan layanan [8]. Dalam penerapan
observabilitas berbasis Prometheus dan Grafana, visualisasi real-time memungkinkan tim
operasi untuk mengidentifikasi anomali performa seperti lonjakan waktu respons atau error rate
secara proaktif [14]. Monitoring yang efektif menjadi esensial untuk menjamin reliabilitas dan
performa layanan dalam arsitektur sistem terdistribusi. Prometheus dan Grafana terbukti
menjadi solusi monitoring yang kuat, fleksibel, dan scalable, dengan kemampuan
mengumpulkan metrik, membangun visualisasi, dan memberikan sistem alert yang dapat
disesuaikan sesuai kebutuhan organisasi [11]. Sistem ini terbukti mampu melakukan
pemantauan waktu nyata pada fasilitas produksi yang tersebar luas, termasuk pengumpulan
data sensorik dan visualisasi historis maupun dinamis secara efektif [13]. Pendekatan ini
diharapkan dapat meningkatkan efektivitas dan efisiensi dalam pengelolaan infrastruktur
jaringan rumah sakit.

3. Bahan dan Metode Pelaksanaan

Berdasarkan perancangan yang telah dibuat seperti Activity Diagram agar memudahkan proses
alur sistem bekerja. Selain itu juga ditambahkan Use Case dengan beberapa actor yang akan
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menggunakan aplikasi ini, dan Entitas Relasi Diagram untuk mengetahui database apa saja yang
dimasukkan ke dalam sistem.

LOGIN
ERROR/
INVALID
LOGIN
VALIDATION

DEVIGE
STATUS
UPDOWN

PING
LATENCY
MONITORING

STATUS
VISUALIZATION|
LOGOUT

Gambar 1. Activity Diagram

LOGIN )

%

STAFF 1T MANAGER OF DUTY

Device

contains

Gambar 3. Entitas Relasi Diagram

Tujuan dari penelitian ini adalah membangun sistem monitoring jaringan yang dapat memantau
status perangkat secara real-time dan memberikan notifikasi otomatis apabila terjadi perubahan
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status (down/up) menggunakan kombinasi Prometheus, Blackbox Exporter, Grafana, serta
sistem alerting berbasis Telegram di dalam VirtualBox.

1. Bahan
¢ VirtualBox & Ubuntu

Sistem operasi yang digunakan adalah Ubuntu 22.04 dengan menggunakan VirtualBox minimal
2 GB RAM dan 2 processor CPU. Pemilihan Ubuntu digunakan sebagai sistem operasi didasarkan
pada kestabilannya, dukungan komunitas yang luas, serta kompatibilitas tinggi terhadap
perangkat lunak monitoring seperti Prometheus, Grafana, Blackbox Exporter, dan Alertmanager.
Ubuntu menyediakan lingkungan yang ringan dan fleksibel sehingga mendukung proses instalasi
dan konfigurasi komponen sistem monitoring secara efisien. Sementara itu, penggunaan
VirtualBox memungkinkan pembuatan lingkungan uji coba yang terisolasi dari sistem utama.
Perancangan sistem yang akan dilakukan menggunakan virtualisasi dengan Oracle VM
VirtualBox sistem tersebut diimplementasikan pada VirtualBox setelah itu dilakukan pengujian
sistem terhadap akses data ke sistem dengan komputer [16]. Hal ini memberikan keuntungan
dalam hal keamanan eksperimen, kemudahan replikasi skenario pengujian, serta meminimalkan
risiko terhadap sistem produksi.

¢ Blackbox Exporter

Blackbox Exporter digunakan sebagai komponen utama dalam sistem monitoring didasarkan
pada kemampuannya untuk melakukan pemantauan eksternal (black-box probing) terhadap
berbagai jenis endpoint jaringan tanpa memerlukan akses langsung ke sistem target. Blackbox
Exporter mendukung ICMP sehingga memungkinkan pemantauan ketersediaan dan
responsivitas perangkat jaringan secara menyeluruh. penggunaan ICMP melalui Blackbox
Exporter sangat relevan untuk memantau status perangkat jaringan seperti router, switch, dan
server. Dengan pendekatan ini, sistem dapat mengukur waktu respons (latency), tingkat
ketersediaan (uptime), serta mendeteksi kegagalan konektivitas secara real-time.

* Prometheus

Prometheus merupakan sistem monitoring open-source berbasis time-series database yang
dirancang untuk mengumpulkan dan menyimpan data metrik secara efisien. Sistem ini
mendukung bahasa kueri PromQL yang memungkinkan pengguna melakukan analisis metrik
secara mendalam, serta memiliki integrasi yang kuat dengan berbagai exporter dan sistem
visualisasi. Prometheus memungkinkan arsitektur yang fleksibel dan berskala untuk
pemantauan metrik waktu nyata, terutama bila diintegrasikan dengan alat visualisasi seperti
Grafana [7].

e Grafana

Grafana digunakan untuk terintegrasi dengan sumber data seperti Prometheus, dengan
integrasi ini, Grafana dapat menampilkan metrik seperti latensi jaringan, status perangkat,
penggunaan CPU, dan uptime dalam bentuk grafik. Grafana juga mendukung pembuatan
dashboard yang dinamis dan dapat dikustomisasi sesuai kebutuhan monitoring. Penggunaan
Grafana sebagai antarmuka visualisasi terbukti mampu menyederhanakan sistem monitoring
yang sebelumnya menggunakan sistem khusus. Dengan integrasi arsitektur pemrosesan data
berbasis open-source, sistem monitoring menjadi lebih mudah dikembangkan, skalabel, dan
terotomatisasi, sesuai dengan kebutuhan pengelolaan data real-time yang kompleks [10].

¢ Alertmanager

Alertmanager memungkinkan konfigurasi aturan notifikasi yang fleksibel, seperti
pengelompokan berdasarkan sumber dan jenis perangkat. Notifikasi dapat dikirim melalui
saluran komunikasi seperti Telegram, menggunakan Telegram Bot sehingga memastikan bahwa
tim teknis menerima informasi secara real-time dan dapat segera mengambil tindakan korektif.
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Dengan dukungan notifikasi otomatis, sistem mampu memberikan peringatan langsung kepada
pengguna terkait perubahan status dari perangkat yang dipantau [5].

2. Metode Pengumpulan Data

Metode yang digunakan dalam penelitian ini meliputi observasi lapangan, wawancara, dan studi
dokumen. Ketiga metode ini dipilih untuk mendapatkan data yang akurat dan relevan, yang
bertujuan untuk mendukung proses sistem informasi manajemen yang ada di Rumah Sakit
Asysyifaa.

¢ Observasi Langsung

Peneliti melakukan observasi langsung ke Rumah Sakit Asysyifaa untuk menganalisis kebutuhan
sistem yang dapat mendukung seperti perangkat jaringan dan topologinya. Agar nantinya sistem
yang akan diimplementasikan bisa berjalan dengan baik. Hal ini penting untuk merancang sistem
yang dapat meningkatkan efisiensi dan memberikan kontribusi secara maksimal.

¢ Wawancara

Wawancara dilakukan dengan direksi dan juga tim IT untuk memperoleh wawasan yang lebih
mendalam tentang kebutuhan sistem yang dapat membantu tim IT.

¢ Studi Dokumen

Peneliti mengkaji literatur terkait teknologi monitoring jaringan, seperti penggunaan ICMP,

Prometheus, Grafana, dan Alertmanager. Studi ini mencakup jurnal ilmiah, dokumentasi resmi

perangkat lunak, serta penelitian terdahulu yang relevan sebagai dasar teoritis dan pembanding.

3. Metode Pengumpulan Data

Model pengembangan yang digunakan dalam penelitian ini adalah Waterfall. Supaya tujuan dari

pembangunan sistem ini tercapai, maka diperlukan tahapan-tahapan yang harus dilakukan

seperti yang ada dalam model waterfall [9]. Yaitu pendekatan linear dan berurutan yang terdiri
dari lima tahap utama:

e Analisis kebutuhan: Mengidentifikasi kebutuhan pemantauan perangkat jaringan dan
kebutuhan fitur alerting oleh tim IT rumah sakit.

e  Perancangan sistem: Menyusun arsitektur sistem, topologi jaringan, serta konfigurasi tools
yang digunakan (Prometheus, Blackbox Exporter, Grafana, dan Alertmanager).

e Implementasi: Proses instalasi dan konfigurasi tools pada VirtualBox, penambahan target
pemantauan, dan penghubungan notifikasi ke Telegram.

e  Pengujian: Simulasi perangkat up/down untuk menguji keakuratan deteksi status,
kecepatan notifikasi, dan visualisasi di dashboard. Serta menguji kecepatan PING dengan
PING Latency

e  Pemeliharaan: Melakukan penyempurnaan konfigurasi, dan meninjau kinerja sistem dalam
jangka waktu tertentu.

Analisis
Kebutuhan
A v
Perancangan
Sistem
h 4
Implementasi

y

4
A
Pengujian
r
Pemeliharaan

Gambar 4. Model Perancangan Sistem Waterfall
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4. Hasil dan Pembahasan

Sistem monitoring berhasil diimplementasikan pada VirtualBox dengan sistem operasi Ubuntu
22.04. Seluruh komponen sistem dapat berjalan dengan baik dan saling terintegrasi. Hasil
utama dari implementasi ini mencakup:

1. Prometheus berhasil melakukan scraping data dari Blackbox Exporter secara berkala.

2. Blackbox Exporter mampu memantau berbagai target (IP address perangkat jaringan)
melalui protokol ICMP.

3. Grafana menampilkan status perangkat secara real-time dalam bentuk panel visual yang
mudah dibaca.

4. Alertmanager mampu mengirim notifikasi ke Telegram saat perangkat tidak dapat dijangkau
atau ketika kembali aktif.

Tampilan dashboard Grafana dapat menunjukkan status perangkat sebagai “Up” (jika
probe_success = 1) dan “Down” (jika probe_success = 0).

Gambar 5. Konfigurasi Prometheus.yml

AN

192168112 192168.1.9 192168.100.25

20319414.48

Gambar 6. Tampilan Dashboard Grafana
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Gambar 7. Notifikasi Telegram

1. Pengujian Kondisi Target

Seluruh pengujian memberikan hasil yang sesuai harapan. Setiap IP Target yang dimasukkan
menunjukan statusnya (up/down) serta kecepatan PING.

Table 1. Pengujian Kondisi Target:

IP Target Status Uji Hasil Grafana
203.194.114.48 Aktif 1
192.168.200.150 Non-aktif 0
192.168.167.204 Non-aktif 0
192.168.100.25 Non-aktif 0
192.168.1.9 Non-aktif 0
192.168.1.12 Aktif 1

5. Kesimpulan

Implementasi sistem monitoring ini menunjukkan bahwa kombinasi open-source tools dapat
menyediakan solusi yang efisien dan real-time dalam memantau status perangkat jaringan di
lingkungan rumah sakit. Tidak hanya mampu mengurangi keterlambatan respons dari tim IT
terhadap gangguan jaringan, sistem ini juga dapat menyesuaikan skalanya dengan menambah
target perangkat tanpa memerlukan perubahan besar pada infrastruktur yang ada.

Salah satu keunggulan sistem ini adalah kemudahan dalam konfigurasi ulang dan penambahan
fitur alerting. Penerapan Telegram Bot juga terbukti sangat efektif karena mayoritas staf IT
menggunakan aplikasi tersebut dalam komunikasi sehari-hari.

Namun, sistem ini masih memiliki keterbatasan, seperti:

120



Raharja Adhi Putrayana, igmal Akbar, Wasis Haryono

1. Tidak dapat membaca detail trafik jaringan karena hanya menggunakan Blackbox Exporter,
bukan Node Exporter dan SNMP Exporter.

2. Membutuhkan PC aktif 24 jam agar monitoring berjalan terus-menerus.
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